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Osterbottens valfardsomrades datasakerhetspolicy

1. Inledning

Osterbottens valfardsomréade tillhandahéller sina tjanster utgdende fr&n kundernas behov.
Tillhandahallandet av tjansterna bygger pa information och behandling av information i
Osterbottens valfardsomrades milj6. Valfardsomradets serviceproduktion ar avhangig av IKT-
teknik samt obrutna och sakra IKT-tjanster.

Osterbottens valfardsomrades strategi "Nara manniskan, innovativt och pa tva sprak”
utkristalliseras i serviceattityden "Hej, hur kan jag hjalpa dig”. Maluppfyllelsen férutsatter en
omfattande digitalisering men ocksa att alla delomradden som anknyter till datasakerhet,
helhetsarkitektur och kompatibilitet tas i beaktande redan i planeringsskedet och sedan

kontinuerligt.

| denna datasakerhetspolicy definieras de principer, mal, ansvarsfragor och tillvagagangssatt
som hanfér sig till den datasékerhet som omfattar ledningen, tjansterna och verksamheten i
Osterbottens valfardsomrade. Datasakerhetspolicyn fungerar som grund for alla andra
anvisningar som hanfor sig till datasékerhet och i vilkka man preciserar de bestaémmelser som
faststalls i denna datasakerhetspolicy och utgaende fran vilka man utfardar direktiv om hur
dessa ska omsattas i praktiken.

Datasakerhetspolicyn beror valfardsomradets organisation, dess anstillda och
fortroendevalda samt representanter for Osterbottens valfardsomrades intressegrupper som i
deras arbete eller inom ramen for deras uppdrag behandlar information som &ags eller férvaltas
av Osterbottens valfardsomréde. Datasakerhetspolicyn omfattar all information i Osterbottens

valfardsomrade oberoende av framstallningssatt, form, skyddsniva eller livscykelfas.

2. Relevans for organisationen

De organisationsforandringar som gjorts den senaste tiden, sasom social- och
halsovardsreformen, och de lagstiftningsforandringar som gjorts under den senaste tiden,
sasom Europeiska unionens tillganglighetsdirektiv och allmanna dataskyddsférordning samt
den nationella dataskyddslagen, syftar till att sdkerstélla att datasékerhet, dataskydd,
riskbedomning, helhetsarkitektur och kompatibilitet tas i beaktande i planering for att man
darigenom ska kunna uppna kostnadsbesparingar och framja anvandbarheten av

informationen.

For att datasakerheten ska kunna omsattas i praktiken maste valfardsomradet bade identifiera

de tjanster som ar livsviktiga for omradets verksamhet och faststalla tillrackligt omfattande



datasakerhets principer for att trygga dessa tjanster. For att bidra till datasdkerheten har
Osterbottens véalfardsomrade i bland annat datasékerhetsplanen, datasakerhetspolicyn samt
anvisningarna om intern kontroll och riskhantering faststallt tillvagagangssétt och anvisningar
som hanfor sig till datasékerhet.

3. Definition

Datasakerheten omfattar de ansvar och den praxis som héanfér sig till datasékerhet och
dataskydd, vilka syftar till att s&kerstélla att uppgifter, datasystem och tjanster skyddas och
sakras sa att man kan sékerstalla och pavisa deras konfidentialitet, integritet och tillganglighet.

e Konfidentialitet (confidentiality): Det har avser de atgarder som anvands for att
identifiera konfidentiell information och trygga dess konfidentialitet. Det vill sdga
att enbart behoriga personer har tillgang till uppgifter, datasystem och tjanster,
samtidigt som man ser till att dessa inte rojs eller pa annat sétt gors tillgangliga for
obehoriga.

e Integritet (integrity): Det har avser de atgarder som anvéands for att sakerstélla att
uppgifter ar riktiga, obrutna och forvaras i adekvat tid. Det vill sdga att uppgifterna,
datasystemen och tjansterna ar riktiga och obrutna, eller inte har foréndrat till foljd
av avsiktlig eller oavsiktlig teknisk eller méansklig verksamhet.

e Tillganglighet (availability): Det har avser de atgarder som anvéands for att trygga
att uppgifter kan anvandas pa korrekt satt. Det vill sdga att uppgifter, datasystem
och tjanster vid behov ohindrat kan anvéndas av behdriga personer. Med
passagekontroll séakerstaller man att uppgifter eller datasystem inte kan anvandas
utan tillatelse. Genom autentisering sakerstaller man att parter blir tillforlitligt

identifierade.

Dataskyddsrelaterade fragor behandlas mer i detalj i Osterbottens valfardsomrades

dataskyddspolicy.

4. Aligganden som styr

Datasékerheten i Osterbottens valfardsomrade forpliktas och styrs av allménna lagstadgade
dligganden samt verksamhetsspecifika alagganden i speciallagstiftning. Men ocksa av 6vriga
dligganden, bestammelser och anvisningar som hanfor sig till datasékerhet, sdsom
sakerhetsavtal som ingatts med leverantorer. Dartill tillampas 6vriga anvisningar som hanfor
sig till datasakerhet till tillAmpliga delar (bl.a. JUHTA/VAHTI). Klient- och patientuppgifter som
omfattas av lagstadgad arkiveringsskyldighet arkiveras och lagras vederborligt i enlighet med
arkivverkets kriterier och SAHKE 2-kriterierna. Datasédkerhetsplanen styrs av THL:S

rekommendationer. Organisationen stods dessutom av manga offentliga aktorer inom social-



och héalsovardsbranschen, sdsom dataombudsmannen, social- och halsovardsministeriet,

myndigheten for digitalisering och befolkningsdata och finansministeriet.

Osterbottens valfardsomrades hogsta ledning har till uppgift att p& strategisk niva styra
utvecklandet av datasdkerheten tillsammans med informationsférvaltningen och dvriga aktorer

som ansvarar for datasakerheten.

5. Ledning och ansvar

Direktéren for Osterbottens valfardsomrade ansvarar for datasdkerheten. Det operativa
ledningsansvaret innehas av IT-direktéren. Datasakerhetsrelaterade styrdokument behandlas
i den regionala IKT-styrgruppen och tas till styrelsen for godk&nnande.

Ansvaret for utvecklandet och 6vervakningen av datasdkerheten samt framjandet av
medvetenheten om datasékerheten bars i Osterbottens valfardsomrdde av IT-direktéren, inom

ramen fér de befogenheter och resurser som ledningsgrupperna tilldelat hen.

Varje person som behandlar uppgifter, uppratthaller eller anvander datasystem eller datanat i
Osterbottens valfardsomrade ar i sista hand ansvarig for att hon eller han efterlever de krav
som faststallts for datasakerheten. | Osterbottens valfardsomrade ansvarar varje dgare av
datasystem och agare av de uppgifter som finns i dessa datasystem for att deras uppgifter och
datasystem &r skyddade. | Osterbottens valfardsomrades datasékerhetsplan finns en

detaljerad beskrivning av dessa ansvarsfragor.

6. Utbildning

Forverkligandet av datasakerheten bygger pa denna skriftliga datasékerhetspolicy som
godkants av ledningen for Osterbottens valfardsomrade. Respektive anstélld och anvandare
av datasystem i Osterbottens vélfardsomrade ges anvisningar som baserar sig pa denna
policy. Anvisningarna som ar till fér anstallda och anvandarna av datasystem finns pa
Osterbottens valfardsomrades intranat. Datasékerhetspolicyn finns ocksé pa Osterbottens
valfardsomrades intranat.

Den maluppfyllelse som faststallts for datasakerheten ar en oavbruten process som
inrymmer administrativa, fysiska och tekniska l6sningar.

Varje anstalld i Osterbottens valfardsomrade, vars uppgifter forutsatter fortrogenhet med
datasakerhetsanvisningarna upplyses om var de finns samt hur datasakerheten ar
organiserad i Osterbottens véalfardsomrade.

Alla anstallda har tillgang till datasakerhetsanvisningarna i och med att de finns pa
valfardsomradets intranat pa adressen intra.pohjanmaanhyvinvointi.fi

De som ansvarar for uppratthallandet, utvecklandet och ledningen av datasakerheten ska
ocksa erbjudas majlighet till tillracklig grundutbildning och vidareutbildning.
Utbildningsbehovet utvarderas arligen av ledningen for informationsforvaltningen.



7. Datasakerhetsplan

Datasakerhetspolicyn ligger till grund for Osterbottens véalfardsomrades datasakerhetsplan
samt de dataskyddsanvisningar som ar till fér anvandare, IT-ansvariga och
informationsforvaltningen.

Osterbottens valfardsomrade anvander sig av en sékerhetsklassificering av uppgifter och
datasystem. Respektive sakerhetsklass har en faststalld datasakerhetsniva och faststallda
atgarder som vidtas for att trygga den faststallda datasakerhetsnivan. Varje datasystem ska
ha en &gare. Ett register uppratthalls 6ver systemens agare.

Anstéllda delges de datasakerhetsanvisningar som de behdver i sin verksamhet och
datasakerheten ar en del av den allmanna introduktionen. Vikarier, studerande och
samarbetsparter informeras om datasékerheten samt de regler och rekommendationer som
galler dem. Osterbottens valfardsomrades anstallda utbildas i datasékerhet genom
meddelanden via olika kommunikationskanaler och genom utbildningstillfallen. Nivan pa den
datasakerhet som anknyter till databehandlingen och datasystemen i Osterbottens
valfardsomrade bedéms med de medel som den interna kontrollen férfogar 6ver, och vid
behov dven med hjalp av extern revision. Brister i datasakerhet analyseras tillsammans med
dem som uppratthaller och ager systemen.

Valfardsomradet sakerstaller ocksa att serviceproducenter genom avtal forbinder sig till att
det system eller den tjanst som upphandlas for behandling av uppgifter uppfyller kraven pa
inbyggt dataskydd och dataskydd som standard. Den personuppgiftsansvariges skyldigheter
och den registrerades rattigheter beaktas redan da informationssystemet definieras och tas i
bruk.

8. Datasystem

De apparater, program, datasystem och uppgifter som Osterbottens valfardsomrade overlatit
till anstéllda ar avsedda for skotseln av arbetsuppgifter. | Osterbottens valfardsomrades
datasystemmiljé far man bara anvanda datasystem, apparater och program som godkéants av
styrelsen och informationsférvaltningen. Installationsarbeten utfors av 2M-IT eller aktérer
som &r i avtalsforhallande till Osterbottens valfardsomrade, sdsom IKT-serviceleverantorer
samt system- och apparatleverantorer. | avtal mellan valfardsomradet och dylika aktorer ska
de ansvarsfragor och aligganden som hanfor sig till datasékerhet och dataskydd tas i
beaktande.

9. Anvandning av datasystem

Varje anstalld i Osterbottens véalfardsomrade férbinder sig att hantera uppgifter och
datasystem pa ett datasakert satt och enligt givna anvisningar genom att underteckna en
forbindelse. Likasa forutsatts Osterbottens valfardsomrades fortroendevalda, som ges rétt att
anvanda datasystem som &gs av Osterbottens valfardsomrade, underteckna denna
férbindelse.

Datasystem som &gs av Osterbottens valfardsomrade identifieras, samtidigt utses en
organisationsenhet till &gare som ansvarar fér hanteringen av de befogenheter som hanfor
sig till ifrdgavarande datasystem.

Det datasakra tillvagagangssattet beskrivs noggrannare i datasékerhetsanvisningarna.
Forsummelser och oegentligheter hanteras utan dréjsmal.



10. Klassificering av uppgifter

Uppgifter som &gs av Osterbottens valfardsomrade klassificeras av den som ager
informationen. Klassificeringen av uppgifter baserar sig pa lagen om offentlighet i
myndigheternas verksamhet (offentlighetslagen, 621/1999) samt noggrannare anvisningar
som Osterbottens valfardsomrade avgett om tillampningen av denna lag. Enligt
offentlighetslagen ar dessa klasser: offentlig, icke-offentlig och sekretessbelagd.

Vid anvandning av molntjanster bor man ta i beaktande att oklassificerad information inte far
laddas upp i molnet.

11. Kommunikation

Personalen informeras om aktuella datasakerhetsrelaterade fragor och anvisningar samt
avvikande lagen i regel per e-post och via narchefen. Varje narchef ar alagd att félja med och
sakerstélla att anstéllda tar del av dylika meddelanden.

Vid upprattandet av serviceavtal med utomstaende IKT-serviceleverantorer av teknisk
datasakerhet (t.ex. virusskydd, brandmurar och filtrering av skrappost) ska man skriftligen
komma 6verens om vem som ska kontaktas och vem som ansvarar for kommunikationen i
samband med avvikande lagen.

12. Riskhantering

Hanteringen av datasékerhetsrisker bygger pa identifiering och konsekvensanalyser samt
beslut om vilka atgarder som ska vidtas for att hantera dylika risker. | Osterbottens
valfardsomrade dimensioneras skyddsatgarderna utgaende fran riskerna i samrad med den
som &ger informationen och informationsférvaltningen.

13. Resiliens, kontinuitet och aterstallning

De objekt som ska skyddas i datasystem och tjanster som anvands i Osterbottens
valfardsomrade maste faststallas och beskrivas. Dessutom maste de objekt som ska
skyddas prioriteras.

Resiliensen i verksamheten uppstar genom atgarder som vidtas i syfte att utveckla
datasakerheten i organisationen, och har utgor sakerstallandet av kontinuiteten en viktig del.
Sakerhetskopior av datasystem ska testas och deras drift maste sékerstallas genom
simulerade storningssituationer. Kontinuitetsplanen uppdateras arligen.

Med aterstallning avses organisationens formaga att aterhamta sig efter storningssituationer.
De roller och arrangemang som hanfor sig till reservpersonal och reservsystem samt
anvandningen av ersattande program maste sékerstallas for att verksamheten inte ska
drabbas av oforutsedda forandringar i samband med storningar.

14. Framjande av datasékerhet

Det operativa utvecklingsansvaret innehas av IT-direktbren. Datasdkerhetsrelaterade
styrdokument behandlas i IKT-styrgruppen och tas till styrelsen foér godkannande.

| Osterbottens valfardsomrade ansvarar IT-direktéren inom ramen for de befogenheter och
resurser som styrelsen tilldelat hen for utvecklandet och dvervakningen av datasakerheten
samt framjandet av medvetenheten om datasékerheten.



Osterbottens valfardsomrades hogsta ledning har gett IT-direktéren befogenhet och
skyldighet att kartlagga datasakerheten i valfardsomradets datasystem och vidta atgarder for
att korrigera de svagheter som hen upptécker i datasékerheten.

Datasakerhetsarbetet i Osterbottens valfardsomrade bygger pa en standig utveckling av
verksamheten, teknologin och kompetensen i linje med féljande principer:

PLANERING - Valfardsomradets styrelse och de som ansvarar for datasakerheten upprattar
policyn, principer och planer pa basis av analyser och bedémningar. Kraven i denna fas
baserar sig bland annat pa lagstiftning, riskbedémningsresultat, krav (avtal, kunder och
intressegrupper) samt verksamhetsomstandigheter.

REALISERING - Beslut och planer i den féregaende fasen implementeras, kommuniceras
och forankras bland saval personalen som samarbetsparter och kunder.

UPPFOLJINING — Datas&kerhetsrelaterad teknisk 6vervakning och rapportering samt
bedomning av huruvida de vidtagna atgarderna har l6st de identifierade
datasakerhetsrelaterade problemen och huruvida de har fatts ner till den planerade nivan.
Den tekniska datasékerheten tillhandahalls av 2M-IT.

FORANDRINGSHANTERING — Normal forandringshantering inom ramen for
forandringshanteringsprocessen utgaende fran lardomar som erhallits i samband med
uppfdljningsfasen.

15. Skyldigheter for anstallda och anvandare

Varje anstalld, person som behandlar uppgifter, uppratthaller och anvander datasystem eller
datanat i Osterbottens valfardsomrade ar for egen del ansvarig att hérsamma
datasakerhetsprinciperna och alagd att folja de regler och datasékerhetsanvisningar som
godkants av valfardsomradets ledning. Valfardsomradets anstallda har ett
overvakningsansvar i fragor som beror dataséakerhet och dataskydd. Anvandare och
uppratthallare ska meddela upptéckta brister i datasakerhet, missbruk som ar forknippade
med datasékerhet eller misstankar om dataskyddsforseelser via HaiPro
(datasdkerhetsanmalan) eller genom att kontakta 2M-I1T:s Servicedesk. Respektive
verksamhetsenhet ansvarar for att givha datasékerhetsanvisningar foljs. Enheternas
narchefer och ansvariga anvandare svarar for att personalen ar tillrackligt insatt i de givna
anvisningarna och i hur datasystemen ska anvandas.

16. Datasakerhetsincidenter

Anvandningen av data och datasystem 6vervakas i enlighet med gallande lagar och
forordningar med iakttagande av integritetsskyddet i arbetslivet. Samtliga
datasakerhetsincidenter behandlas vederbdrligt bland annat pa det satt som beskrivs
noggrannare i Osterbottens valfardsomrades anvisning om dataskydd for patientregister.

N&ar en misstanke om en datasdkerhetsincident vacks skickas en begéaran om utredning till
narchefen som sedan haller ett horande och uppréttar ett protokoll. Beslut i arendet fattas av
den ledande lakaren for ifrdagavarande specialitet eller i sista hand av den administrativa
Overlakaren pa basis av den uppréattade pafoljdstabellen. Ovan namnda forseelser kan ocksa
leda till att en upphavning av anstallningsforhallandet inleds. En datasakerhetsincident kan
ocksa leda till straffrattsligt ansvar och att en begaran om utredning tillstélls polisen.



17. Centrala begrepp som hanfor sig till datasakerhet

Datasakerhet

Atgarder med vilka man stravar efter att trygga riktigheten, integriteten och konfidentialiteten.
Datasakerhet ar riskhantering och utgor en del av féretagssakerheten.

Dataskydd

Med dataskydd avses de atgarder med vilka man skyddar en persons integritet i samband
med behandlingen av personuppgifter.

Datasakerhetspolicy
De mal, principer och realiseringssatt som ledningen godkant for datasakerheten.
Datasakerhetsplanering

En planeringsprocess som inrymmer bland annat en hotanalys, definition av grundtryggheten
samt en beredskapsplanering for aterhamtning och undantagsférhallanden, vilka utmynnar i
datasakerhetsplaner, linjedragningar och anvisningar.

Datamaterialsakerhet

Atgarder som vidtas fér att trygga anvéndbarheten, integriteten och konfidentialiteten av
handlingar, filer och annat datamaterial bland annat genom att katalogisera och klassificera
datamaterial samt genom att hantera, behandla, férvara och forstdra datamedier enligt
gallande anvisningar.

Integritet

Atgarder som anvands for att bekréafta att information eller meddelande inte har &ndrats utan
behdrighet, men aven for att pavisa eventuella forandringar som skett i
dokumentationskedjan.

Anvandbarhet

Atgéarder som &r till for att bekréfta att datasystem eller tjanster finns till férfogande och att
behoriga aktorer har tillgang till dessa pa 6nskad tid och pa faststallt satt.

Konfidentialitet

Behandling av personuppgifter som gor det mojligt att tillborligt sakerstalla att
personuppgifterna ar sakra samt skyddade mot obehdorig och lagstridig behandling.

18. Delomraden som hanfor sig till datasakerhet

Administrativ datasakerhet

Administrativ datasakerhet omfattar principer som godkants av ledningen, ansvarsférdelning,
resurser som allokerats for &ndamalet samt riskbedémning och tillsyn.

Programsékerhet

Atgarder som anknyter till operativsystem och andra program, sdsom identifierings-,
isolerings, tillgangs- och sakringspraxis, tillsyns- och sparningsatgarder, loggpraxis och



kvalitetsledning samt atgarder som anknyter till underhall och uppdatering av program och
som syftar till att framja datasakerheten.

Datamaterialsdkerhet

Syftet med datamaterialsdkerhet ar att bevara konfidentialiteten hos handlingar, poster och
filer samt att forhindra att information forstors eller andras oavsiktligt. Det &r ocksa viktigt att
registreringar skyddas och forvaras korrekt. Datamaterialsakerhet omfattar aven atgarder
som vidtas for att information standigt sakras, forvaras och forstors pa tillborligt satt.

Anvandningssakerhet

Anvandningssékerhet omfattar bl.a. I6senord, kunskaper som mojliggér anvandning av
program som ar i bruk samt virusbekampning. De beviljade anvandarrattigheterna ska vara
anpassade enligt arbetsuppgifterna. Anvandningssakerheten bestar av sakra
anvandningsprinciper, évervakning av informationshantering samt tryggande av
kontinuiteten. Driftsdkerheten hos apparaturen utgor ocksa en del av
anvandningssakerheten. En s.k. aterhamtningsplan uppréttas for att sakerstélla att
verksamheten kan fortga i 6verraskande lagen.

Utrustningssakerhet

Atgarder som anknyter till anvandbarheten hos utrustning som hanfér sig till
informationshantering och datatrafik, konfigurering och tillgangsovervakning samt tillgang pa
reservdelar och tillbehdr med vilka man sakerstaller att datasékerheten kan omséttas i
praktiken.

Fysisk sakerhet

Skydd av personer, utrustning, material, postférsandelser, lokaliteter och lager mot
forstorelse och skador. Fysisk sakerhet omfattar bland annat passage- och
lokalitetsdvervakning, bevakning, bekdmpning av brand-, vatten-, el-, ventilations- och
inbrottsskador samt sékerhet som anknyter till kurirer och férsandelser av
informationsmaterial. Fysisk sakerhet bestar av manga olika delfaktorer, men grunden for
sakerheten skapas redan i byggnadsfasen.

Datakommunikationssakerhet

Genom datakommunikationssakerhet stravar man efter att sakerstalla att de grundlaggande
malen som uppstallts for datasékerheten, dvs. konfidentialitet, integritet och anvandbarhet,
kan uppnas. Det centrala malet &r att sakerstalla att meddelandena &r ursprungliga, intakta
och konfidentiella. Datakommunikationssékerhet omfattar alla de atgarder med vilka man
kan sakerstalla att informationen ar skyddad néar den ror sig i systemet eller mellan
organisationer.

Personalsékerhet

Malet med personalsakerhet ar att anstallda inte pa grund av okunnighet, dalig motivation
eller illvilja kan andra eller forstora information eller kan géra det mojligt for nagon
utomstaende att anvanda den. Tyngdpunkten i personalsakerheten ligger pa att undvika
risker i forvag och pa att foregripa att de uppstar.

19. Sammanfattning

Datasakerheten i valfardsomradet utvecklas standigt utgaende fran datasakerhetspolicyn
och dataskyddspolicyn. Forandringar i systemen skapar en komplex helhet dar de som ager
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systemen i allt hogre grad maste ge akt pa datasakerheten i utvecklings- och
produktionsmiljderna. Aven anvandarnas och anstalldas ansvar okar i takt med att antalet
diskreta it-sékerhetsattacker tilltar, vilket innebéar att medvetenheten om datasakerheten
ocksa blir viktig. Hela organisationen maste tillsammans utveckla datasékerheten och
samtidigt maste de andrade befogenheterna i samband med organisationsférandringar tas i
beaktande. Dessutom maste ocksa resiliensen och testningen av resiliensen tas i beaktande.
Det ofta upprepade talesattet om att datasakerheten aldrig ar fullandad &r nagot som det ar
viktigt att komma ihag i 2020-talets komplexa halso- och sjukvard.

20. Bilagor

Har beskrivs de bifogade bilagor som listats i detta dokument.

1. Datasakerhetsplan, plats: Version 1.0 Plats: OVPH:s informationsforvaltning
2. Dataskyddspolicy, plats: Version 1.0 Plats: OVPH:s intranat
3. Riskbeddmning: Version 1.0 Plats: OVPH:s informationsférvaltning
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