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Dataskyddspolicy for Osterbottens valfardsomrade

1. Inledning

Syftet med dataskyddspolicyn ar att beskriva de dataskyddsprinciper, roller och ansvar som
galler for dataskyddsfragor inom Osterbottens valfardsomrade samt implementeringen av
dataskyddsférordningen. Dataskyddspolicyn kompletteras av beskrivningar, anvisningar och
andra dokument som géller behandlingen av personuppgifter inom Osterbottens
valfardsomrade och som syftar till att sakerstalla en lamplig skyddsniva for personuppagifter i

enlighet med dataskyddsférordningen.

2. Dataskydd

Dataskydd innebar alla de atgarder, regler och rutiner som skyddar manniskors
personuppgifter fran missbruk, obehdrig behandling och skada. Det skyddar de registrerades
(fysiska personers) privatliv och rattigheter. EU:s allmanna dataskyddsférordning (GDPR)
staller strikta krav pa hur Osterbottens valfardsomrade far samla in, anvadnda och lagra
personuppgifter. Personuppgifter ar alla uppgifter som direkt eller indirekt kan identifiera en
fysisk person. Dataskydd sakerstaller att personuppgifter sasom namn, adresser, e-
postadresser, kund- och patientuppgifter behandlas lagligt, sdkert och med respekt for

integriteten.

3. Dataskyddsprinciper

Osterbottens valfardsomrade foljer de principer for behandling av personuppgifter som anges
i EU:s dataskyddsférordning (2016/679) och den nationella dataskyddslagen (1050/2018).

Osterbottens valfardsomrades dataskyddsprinciper &r:

o Laglighet, korrekthet och transparens, vilket innebar att uppgifter behandlas pa
basis av lagstiftning eller samtycke och att de registrerades rattigheter tillgodoses sa
att behandlingen och skyddsatgarderna star i ratt proportion till dessa rattigheter;

« Andamalsbegrinsning och uppgiftsminimering, vilket innebar att uppgifter endast
behandlas for tydligt angivna andamal och att uppgifterna ar relevanta och begransade
till det som ar nédvandigt i forhallande till andamalen;

o Uppgifternas riktighet, vilket innebar att sakerstalla uppgifternas riktighet och
aktualitet samt att felaktiga eller ofullstandiga uppgifter korrigeras eller tas bort;

e Lagringsbegransning, vilket innebar att uppgifter endast lagras sa lange som ar
nddvandigt for andamalet, om det inte rér sig om arkivering, forskning eller statistik av

allmant intresse;



o Integritet och konfidentialitet, vilket innebar att uppgifterna skyddas mot obehdrig
eller olaglig behandling samt mot oavsiktlig forlust, férstéring eller skada;
e Den registeransvariges ansvarsskyldighet, vilket innebar tekniska och

organisatoriska atgarder for att visa att principerna och skyldigheterna efterlevs.

De ovan beskrivna principerna féljs inom Osterbottens valfardsomrade genom integrerat och

forinstallt dataskydd i alla skeden av personuppgiftsbehandlingen.

4. Dataskyddsroller och ansvar

Valfardsomradets ledning ansvarar for att dataskyddsforordningen samt tillhérande
instruktioner och féreskrifter féljs. Varje person som arbetar inom Osterbottens véalfardsomrade

ar for sin del ansvarig att félja dataskyddsprinciperna och instruktionerna.

Osterbottens valfardsomrade fungerar som personuppgiftsansvarig och
personuppgiftsbitrade. En del av personuppgiftsbehandlingen kan ske tillsammans med andra
parter, varvid Osterbottens valfardsomrade kan agera som gemensam personuppgiftsansvarig
tilsammans med dessa. Nar Osterbottens valfardsomrade agerar som personuppgiftsansvarig
eller personuppgiftsbitrade utser det den part som ansvarar for att sakerstalla dataskyddet for

registret eller behandlingen.

Osterbottens valfardsomrade har sarskilt utsedda dataskyddsombud. Dataskyddsombuden
anvander de resurser som Osterbottens valfardsomrade tilldelar for att utfora sina uppgifter.
Dataskyddsombudet ar sjalvstandigt och oberoende i sin roll och far inte instrueras i sitt arbete
med dataskyddet. Dataskyddsombudet har ratt att fa tillgang till all information och alla
funktioner som ror personuppgiftsbehandlingen. Dataskyddsombudets uppgifter omfattar att
ge rad och vagledning till personuppgiftsansvariga och personuppgiftsbitraden for att uppfylla
skyldigheterna enligt dataskyddsforordningen. Dataskyddsombudet &vervakar att
dataskyddsférordningen och annan dataskyddslagstiftning foljs samt fungerar som
samarbetspartner for valfardsomradets personal, de registrerade och tillsynsmyndigheterna.
Dataskyddsombudet har ocksd ett nira samarbete med experterna inom Osterbottens

valfardsomrade.

For att stédja  dataskyddsombuden  utser varje  verksamhetsomrade en
dataskyddskontaktperson. Kontaktpersonens uppgift ar att férmedla information mellan

dataskyddsombudet och verksamhetsomradet.



5. Implementering av dataskyddsforordningen

5.1 Planering av dataskyddet

Inom Osterbottens véalfardsomrade anvands en arsklocka for dataskyddet for att sékerstalla ett
planerat genomférande av dataskyddsatgarder. Klockan ar indelad i fyra kvartal och under
varje kvartal genomférs de atgarder som hor till det kvartalet. Atgarderna inom dataskyddet

behandlas i valfardsomradets ledningsgrupp i slutet av varje kvartal.

Planeringen av dataskyddet kretsar kring féljande fyra omraden:

o« Genomforande av rapportering: status for viktiga systemprojekt och férandringar,
kontaktforfragningar fran registrerade och tillsynsmyndigheter, hantering av betydande
informationssakerhetsincidenter med dataskyddspaverkan samt identifierade brister
och behov relaterade till dataskyddet;

e Genomférande av riskbedémning: beddémning av dataskyddsrisker och
konsekvensbeddmningar samt tillsynsatgarder for dataskyddet;

e Uppdatering av dokumentation: uppdatering av dataskyddsinstruktioner,
anmalningar och annan dokumentation; samt

o Faststillande av utbildningsbehov: sarskild dataskyddsutbildning fér ny personal

samt bedémning av utbildningsbehov fér befintlig personal per serviceomrade.

5.2 Genomforande av dataskyddet

Osterbottens valfardsomrade férutséatter att tekniska och organisatoriska skyddsatgarder enligt
dataskyddsférordningen och annan dataskyddsreglering samt myndighetsféreskrifter
genomférs, underhalls och kontinuerligt utvecklas i all egen och for dess rakning utférd

personuppgiftsbehandling.

Narcheferna ansvarar for att personalen féljer de har beskrivha dataskyddsprinciperna.
Dataskyddskompetensen uppratthalls, utvecklas och sakerstalls genom utbildning, i vilken

personalen ar skyldig att delta.

Dataskyddspolicyn delges personalen och den finns tiligénglig pa Osterbottens
valfardsomrades intranat. Forutom dataskyddspolicyn ges interna instruktioner om

dataskyddsfragor.

Varje medlem av personalen maste genomféra webbutbildningen Dataskyddets ABC for
offentlig férvaltning i Laatuportti och godkadnna informations-, sekretess- och

tystnadsforbindelsen i OVPH:s intranat under avsnittet Dataskydd och datasékerhet.



Utlamnande av personuppgifter sker i enlighet med foreskrift, myndighetsféreskrift, begaran
som inkommit till valfardsomradet eller avtal. Valfardsomradets yrkespersoner beddmer
lagligheten i utldamnandet och dess omfattning. Vid behov kan yrkespersonerna anlita
dataskyddsombudet eller jurister vid Osterbottens valfardsomrade fér expertis i
laglighetsbeddmningen. Den registrerade far ut sina egna personuppgifter, om inte
utldmnandet ar lagligt begransat. Nar nagon annan an den registrerade sjalv begar uppgifter,

beddms utlamningsgrunderna utifran den inkomna begaran och dess motiveringar.

5.3 Overvakning av dataskyddet

Dataskyddsombuden inom Osterbottens véalfardsomrade foljer upp efterlevnaden av
dataskyddsbestammelser, principer och -rutiner. Informationssakerhetsincidenter med
dataskyddspaverkan rapporteras enligt dataskyddsférordningen. Dataskyddsombudet

rapporterar till valfardsomradets ledning om genomférda och planerade dataskyddsatgarder.

Anvandningsloggbvervakning ar en central del av dataskydd och egenkontroll inom
Osterbottens valfardsomrade och sakerstaller laglig och korrekt anvandning av uppgifter.
Overvakningen sker inom valfardsomradets egen verksamhet och kompletteras av tillsyn fran
behoriga myndigheter samt kunders ratt att granska sina egna uppgifter och fa information om

behandlingen. Vid behandling eller utidamnande av uppgifter i Kanta-tjansterna registreras en

loggpost.

Anvandarloggdvervakning innebar att anvandningen av olika enheter, programvaror eller
system féljs upp och registreras for att sakerstélla korrekt och saker anvandning. Loggar kan
innehalla information om anvandarinloggningar, utférda atgarder, felmeddelanden och andra

viktiga handelser i systemet.

Dataskyddsombuden Overvakar personuppgiftsbehandlingen vid Osterbottens
valfardsomrade. Overvakningen sker centralt och i efterhand med hjalp av Neotides
LogMonitor-system. Loggarna kan upptacka misstankt eller obehdrig anvandning av

personuppgifter.

5.4 Atgarder vid dataskyddsincident

Varje medarbetare inom valfardsomradet ar skyldig att rapportera avvikelser som aventyrar
skyddet av personuppgifter. Handelser eller misstankta avvikelser ska omedelbart anmalas till
valfardsomradets dataskyddsombud. Vid misstanke om dataskyddsbrott utreds &rendet
snabbt. Alla avvikelser dokumenteras i informationssakerhets/dataskyddssystemet HaiPro
enligt lagens krav. Avvikelser som medfér mattlig eller hog risk for registrerades rattigheter

anmals till tillsynsmyndigheten och den registrerade i enlighet med dataskyddsférordningen.



6. Styrande foreskrifter och myndighetsanvisningar

Behandlingen av personuppgifter styrs bland annat av féljande féreskrifter och vagledande

myndighetsanvisningar:

EU:s dataskyddsférordning (EU) 2016/679 och nationella foreskrifter baserade pa den;
Dataskyddslagen (1050/2018);

Informationsfdrvaltningslagen (906/2019);

Digitaliseringstjanstlagen (306/2019);

Offentlighetslagen (621/1999);

Lagen om elektroniska kommunikationstjanster (917/2014) och sakerhetsforordning
(681/2010);

Arkivlagen (831/1994);
Lagen om elektronisk arendehantering i myndighetsverksamhet (13/2003);
Upphandlingslagen (1397/2016); samt

Dataskyddsombudets anvisningar och JHS-rekommendationer.

Forutom lagstiftningen ska andra dataskyddsrelaterade anvisningar och féreskrifter som

godkants for valfardsomradet foljas. Valfardsomradets egna beslut, foéreskrifter och

anvisningar far inte strida mot gallande lagstiftning eller denna dataskyddspolicy eller IT-

sakerhetspolicyn pa ett satt som forsvagar dataskyddet eller IT-sakerheten.
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