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Inledning

Lagen om informationshantering inom den offentliga férvaltningen (906/2019, nedan
informationshanteringslagen) tradde i kraft den 1 januari 2020. | lagen forpliktas
valfardsomradet att uppratthalla en informationshanteringsmodell som definierar och
beskriver informationshanteringen i dess verksamhetsmilj¢. Valfardsomradesfullmaktige har
overfort ansvaret for informationshanteringen och organiseringen av dokumenthanteringen
till valfardsomradesstyrelsen. Valfardsomradesstyrelsen svarar for att ansvarsférdelningen,
praxisen och dvervakningen i valfardsomradet har faststallts pa det satt som stadgas i

informationshanteringslagen.

Valfardsomradet pafors skyldigheter i utdéver informationshanteringslagen aven i
offentlighetslagen (621/1999), lagen om tillhandahallande av digitala tjanster (306/2019),
arkivlagen (831/1994), férvaltningslagen (434/2003), lagen om elektronisk kommunikation i
myndigheternas verksamhet (13/2003) samt Europeiska unionens dataskyddsférordning och
den nationella dataskyddslagen (1050/2018).

Syftet med denna informationshanteringsmodell ar att beskriva och sammanstalla de ansvar

som hanfor sig till informationshanteringen.
Syftet med informationshanteringsmodellen ar att

e definiera och beskriva informationshanteringen i valfardsomradets verksamhetsmiljo,

e Dbista utvecklingen av tjanster,

e Dbista planeringen och genomférandet av arendehanteringen,

e bista planeringen och forverkligandet av informationsmaterial,

e bista verkstallandet av rattigheter och begransningar som hanfoér sig till ratten till
information,

e bidra till att minska déverlappande insamling av information,

e bista genomférandet av interoperabiliteten mellan informationssystem och
informationslager, samt

e bista uppratthallandet av informationssakerheten.



Organisering, ansvar och uppgifter

Informationshanteringsenheten leds av valfardsomradesstyrelsen som har det évergripande
ansvaret for de lagstadgade uppgifterna som hanfér sig till informationshanteringen men
aven for att de ansvar, den praxis och den dvervakning som avses i 4 § i
informationshanteringslagen har faststallts i valfardsomradet. Valfardsomradesstyrelsen
ansvarar ocksa for att man i samband med informationshantering och behandling av
personuppgifter iakttar god forvaltningssed. Malet ar att férvaltningsorganisationen ska vara

modern, digital och processdriven.

Valfardsomradesstyrelsen har 19.6.2023 faststallt ansvarspersonerna for
informationshanteringen och arendehanteringen i valfardsomradet (185 §). | beslutet
konstateras att det 6vergripande helhetsansvaret for informationshanteringen och
arendehanteringen hor till forvaltningsdirektoren, medan de olika delansvarsomradena bor
fordelas mellan den allmanna foérvaltningens chefer samt dataskyddschefen.
Forvaltningsdirektoren har getts befogenhet att via tjansteinnehavarbeslut narmare avgéra

hur de olika delansvarsomradena férdelas mellan berérda tjansteinnehavare.

Forvaltningsdirektdrens beslut § 59/2024 organisering av drende- och dokumenthanteringen
inom Osterbottens valfardsomrade — Asianhallinnan seké asiakirjahallinnan organisointi
Pohjanmaan hyvinvointialueella: Den allmanna férvaltningen ansvarar for arende- och
dokumenthanteringen, och uppgiftshelheten forvaltas och utvecklas av den allménna

forvaltningens forvaltningschef.

Ledning av informationsforvaltning
Forvaltningsdirektoren leder under valfardsomradesstyrelsens tillsyn beredningen och

genomfbrandet av informationshanteringen i enlighet med 69 § i forvaltningsstadgan.

Forvaltningsdirektoren svarar for den 6vergripande informationshanteringsmodellen och for
beskrivningen av linjedragningarna. Hen ansvarar ocksa for att
informationshanteringsmodellen ar aktuell och motsvarar kraven i lag. Férvaltningsdirektoren
fattar nédvandiga beslut som berér nivan pa beskrivningarna och uppratthaller
informationshanteringsmodellen tillsammans med sakkunniga i informationshantering,
dataskydd samt IKT-tjanster och digitala tjanster. Férvaltningschefen svarar fér den
informationsstyrningsplan som ingar i informationshanteringsmodellen. Ansvaret for
dataskyddet och datasakerheten faststalls i enlighet med valfardsomradets dataskydds- och

datasakerhetspolicy.

| enlighet med 71 § i férvaltningsstadgan svarar den tjansteinnehavare som leder

dokumenthanteringen och arkivverksamheten fér beredningen och genomférandet av



valfardsomradesstyrelsens myndighetsuppgifter i fraga om dokumenthantering och fér de
dokumentuppgifter som ska forvaras permanent i valfardsomradet. Tjansteinnehavaren styr
och utvecklar arende- och dokumenthanteringen som en del av informationshanteringen i
valfardsomradet samt godkanner informationsstyrningsplanen och de linjedragningar som
gors i fraga om informationshanteringen, lagringen och arkiveringen. Forvaltningsdirektéren
har med stdd av ett tjansteinnehavarbeslut utnamnt forvaltningschefen till den

tiansteinnehavare som leder dokumenthanteringen och arkivverksamheten.

Enligt 72 § i forvaltningsstadgan svarar organen och verksamhetsomradena for uppgifterna i
de handlingar som hor till deras eget omrade i enlighet med de gallande féreskrifterna och
anvisningarna. De ska ocksa utse en person som ansvarar for arendehanteringen inom
verksamhetsomradet. Den tjansteinnehavare som ansvarar for informationshanteringen inom
verksamhetsomradet faststaller grunderna for hur behdérigheter tilldelas de personer som
hanterar kunduppgifter inom social- och halsovarden. Tjansteinnehavarenen utfardar aven
skriftliga riktlinjer for hanteringen av kunduppgifter inom social- och halsovarden samt for de
forfaranden som ska féljas. Dessutom svarar tjansteinnehavaren fér att personalen har

tillracklig sakkunskap och kompetens for att hantera kunduppgifter.

Enligt 75 § i forvaltningsstadgan ansvarar valfardsomradesstyrelsen for att valfardsomradet
uppfyller skyldigheterna enligt dataskyddslagstiftningen och évervakar genomférandet av
dem. Dataskyddsombudets uppgifter ar att vagleda och ge rad till organisationen i alla
dataskyddsfragor, dvervaka hur dataskyddsférordningen foljs, inklusive tillhérande
inspektioner, samarbeta med tillsynsmyndigheten och stddja implementeringen av
registrerade rattigheter. Dataskyddsombudet far stdd i datasdkerhetsfragor av
informationshanteringen och sarskilt av datasékerhetsexperterna. Ledningen for respektive
verksamhetsomrade ansvarar a andra sidan for lagligheten av verksamheten i samband med

behandlingen av personuppgifter.

Ovrigt ansvar

De anstallda i valfardsomradet har tystnadsplikt och hanterar uppgifterna pa ett ansvarsfullt
och omsorgsfullt satt. Varje anstalld undertecknar en tystnadsplikts- och
sekretessforbindelse. Anstéallda behandlar myndighetsuppgifter pa ett enhetligt, planerat och
informationssakert satt. Varje anstalld ansvarar for att hen behandlar de uppgifter som hen
har producerat och som hen har fatt med stéd av sin arbetsbeskrivning och sitt

anstallningsforhallande pa ett korrekt satt i enlighet med givna anvisningar.

De personer som ansvarar for informationssystemen svarar for funktionen hos systemen och
for den utveckling och konsekvensbedémning som hanfor sig till dem. De personer som

ansvarar for systemen ska ha beredskap att agera i stérningssituationer. Systemen maste



vara férsedda med en atkomstkontroll, en systemlogg och ett skydd mot skadlig kod. Dessa

ar sarskilt viktiga i informationssystem dar man behandlar sekretessbelagda uppgifter.

Valfardsomradets fortroendevalda har genom sitt uppdrag férbundit sig till sekretess och
tystnadsplikt. Fortroendevalda ar i sitt fortroendeuppdrag i valfardsomradet skyldiga att folja

anvisningar och agera sakerhetsmedvetet.



Informationshanteringsmodell och
konsekvensbedomning av forandringar

Informationshanteringsmodellen ger inom ramen for systematiken i
informationshanteringslagen en aktuell beskrivning av informationshanteringsenhetens
uppgifter, tjanster, processer, informationsmaterial och informationslager samt
informationssystem med hjalp av vilka konsekvenserna av eventuella forandringar kan
beddmas. Informationshanteringsmodellen ar till sin karaktar ett internt direktiv och ger en
Overgripande beskrivning av den informationshantering som hanfor sig till myndighetens
ansvar och uppgifter. Informationshanteringsmodellen maste uppratthallas och ses éver

kontinuerligt nar andringar genomférs i organisationens informationshantering.
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Figur 1. Innehallet i informationshanteringsmodellen.

| samband med planeringen av vasentliga administrativa reformer som far konsekvenser for
innehallet i informationshanteringsmodellen och i samband med ibruktagandet av
informationssystem ska informationshanteringsenheten bedéma de férandringar som hanfér

sig till atgarderna och deras konsekvenser i férhallande till ansvaren for



informationshanteringen, informationssakerhetskraven och informationssakerhetsatgarderna
enligt informationshanteringslagens 4 kapitel, kraven pa skapande och sattet for utlamnande
av informationsmaterial enligt lagens 5 kapitel, kraven pa arendehantering och
informationshantering i samband med tjansteproduktion enligt lagens 6 kapitel och, enligt
vad som foreskrivs nagon annanstans i lag om handlingsoffentlighet, sekretessbelaggning,

skyddande av information samt informationsrattigheter.

| samband med bedémningen av férandringarna beaktas interoperabiliteten mellan
informationslagren samt majligheterna att utnyttja informationslager fér skapande och
utnyttjande av informationsmaterial. Pa basis av bedémningen vidtas de atgarder som
behovs for att andra pa informationshanteringsmodellen och for att genomféra
forandringarna. Konsekvenserna av andringarna ska bedémas innan ett upphandlingsforslag
gors eller i samband med det. Det foreskrivs sarskilt om den konsekvensbedémning som

hanfor sig till dataskydd och om férhandssamrad i samband darmed.

Verksamhetsprocesser

| informationshanteringslagen avser man med verksamhetsprocesser en myndighets
arendebehandlings- eller tjansteprocess. Verksamhetsprocesserna beskriver hur information
behandlas, lagras, delas och anvands i valfardsomradets olika tjanster och administrativa
beslutsfattande. | varje verksamhetsprocess baserar sig behandlingen av uppgifter pa
dataskyddslagstiftningen, hanteringen av anvandarrattigheter och interoperabiliteten mellan

systemen.

Valfardsomradets karnprocesser utgors av de processer som sammantaget omfattar
valfardsomradets syfte och verksamhet och som faststéllts av valfardsomradesstyrelsen.
Beslut om andra processer fattas pa den operativa nivan. | huvudprocesserna, som utgor de
viktigaste helheterna i varje karnprocess, utgar man fran befolkningens behov, det stéd som
behdvs i verksamheten och en god strategienlig férvaltning. Under huvudprocesserna finns
det underprocesser som i sin tur bestar av olika funktioner/delprocesser som beskrivs genom

anvisningar.

Det processarbete som utfors pa alla nivaer i organisationen bestar av olika inbérdes
hierarkier. Ansvaret for utvecklingen av processarbetet ligger hos strategi- och
utvecklingsdirektéren, medan utvecklingen av innehallet i processerna hor till processagarna.

Processerna beskrivs i Arters IMS-program.

Forvaltningens kdarnprocesser:



1. Karnprocesser som hanfor sig till icke-medicinska stodfunktioner (processagare:
forvaltningsdirektoren)
e [T, telefonteknik
e Upphandling och logistik
e Fastigheter och underhall
e Mattjanster, stad- och tvattjanster
2. Karnprocesser som hanfor sig till god férvaltning (processagare:
forvaltningsdirektoren)
e Beslutsfattande
e Allman forvaltning
e Strategi och utveckling
e Ekonomiférvaltning
e Personalférvaltning
o Kvalitetsledning
e Kommunikation

e Sakerhet och beredskap

Informationslager

Enligt 2 § 6 punkten i informationshanteringslagen avser man med informationslager en
uppsattning informationsmaterial som anvands for en myndighets uppgifter eller dvriga
verksamhet och som hanteras med hjalp av informationssystem eller manuellt. Begreppet
informationslager ar ofta forknippat med eller jamstallt med begreppet register. | regleringen
av informationslager ar det typiskt att man i anslutning till ett informationslager beskriver

nagon del som hor till det eller de delar som det bildar med hjalp av begreppet register.

Informationslagret bestar av bade uppgifter i datasystem och annat material, sasom
pappershandlingar, och utgoér en logisk helhet bestdende av informationsmaterial som
uppstar till foljd av skotseln av myndighetens uppgifter. Den information som anvands,
insamlas och skapas i processerna bildas eller samlas i informationslager som administreras

av valfardsomradet. Foéljande informationslager har identifierats i valfardsomradet:

e halso- och sjukvardens informationslager,

e socialvardens informationslager,

e raddningsvasendets informationslager,

e sekundar anvandning av social- och halsovardsuppgifter (sekundar anvandning),

e forvaltningens informationslager,



e personalforvaltningens informationslager, samt

¢ ekonomiférvaltningens informationslager.

De handlingar dar man behandlar informationslager som hanfor sig till
informationshanteringen inrymmer uppgifter om hur informationslager férvaltas, de
myndigheter som ansvarar fér informationslagren, tillsynen av uppratthallandet och
tillgodogdrandet av informationslagren och vem som ansvarar for tillsynen samt évriga
arenden om vilket det stadgas i informationshanteringslagen. Enligt
informationshanteringslagen ska informationshanteringsmodellen ocksa innehalla uppgifter
om forvaringstiderna for informationsmaterial, eventuell dverféring av informationsmaterial till

arkiv, arkiveringssatt och arkivplats eller férstéring.

Valfardsomradets informationslager som hanfoér sig till informationshanteringen beskrivs i

féljande dokument:

¢ informationshanteringsmodellen och tillhérande bilagor,
e praxisen for utlamnande av uppgifter och begaran om uppgifter (beskrivning av

handlingars offentlighet).
Informationsmaterial

Information insamlas till exempel nar valfardsomradet betjanar kunder eller utarbetar
(myndighets-)handlingar och nar de blir en stérre mangd dvs. blir ett informationsmaterial.
Informationsmaterialet bestar av handlingar och annan information. Det informationsmaterial
som uppratthalls i informationslager anvands for att skapa handlingar. Information om
handlingar och sambanden mellan dem samt om informationshanteringen i samband med
servicen och om utldmnande av uppgifter insamlas i egna informationslager eller utnyttjas

fran informationslager som andra ansvarar fér.

Datasystem

Enligt informationshanteringslagen ska foljande uppgifter framga av
informationshanteringsmodellen: uppgifter om informationssystemets beteckningar, den
systemansvariga myndigheten, informationssystemets anvandningsadndamal, anslutningar till
andra informationssystem och 6verféringssatten via anslutningar. Nar det galler
informationssystemen ska sambandet mellan informationslager och det informationsmaterial
som finns i dem och verksamhetsprocesserna beskrivas. Informationssystemen beskrivs i
informationshanteringsplanen i och med att man maste identifiera och beskriva de
ansvarsfragor som hanfor sig till uppratthallandet av informationssystem, exempelvis i fraga

om fullgérandet av de forpliktelser som galler arkivering och informationssakerhet.
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Valfardsomradets datasystem har beskrivits i féljande handlingar:

e det ram- och serviceavtal/-beskrivning som Osterbottens valfardsomrade ingatt med
2M-IT Oy och andra systemleverantorer

e en forteckning 6ver de datasystem och integrationer som valfardsomradet anvander
sig av.

Informationssakerhetsatgarder

Valfardsomradet har i forvag planerat hur informationssakerheten ska forverkligas och med
vilka tillvagagangssatt informationshanteringen, datasystemen och informationsmaterialet

ska tryggas eller ar tankta att tryggas samt vem som ansvarar for dessa tillvagagangssatt.

| enlighet med informationshanteringslagen ska de uppgifter identifieras som forutsatter
sarskild tillforlitlighet hos anstallda eller personer som handlar for valfardsomradets rékning. |
sakerhetsutredningslagen (726/2014) féreskrivs om férutsattningar for sakerhetsutredning av
person. | lagen om integritetsskydd i arbetslivet (759/2004) féreskrivs om arbetsgivarens ratt
att for utredning av arbetstagarens tillforlitlighet utreda kreditupplysningar om denne och

behandla uppgifter om narkotikatest.

| fraga om behandlingen av personuppgifter tillampas bestammelserna i
dataskyddsférordningen och den nationella dataskyddslagstiftningen. Bestammelser om
sakerhetsklassificeringen av handlingar inom statsférvaltningen utfardas sarskilt genom

forordning av statsradet.

Anvandning av artificiell intelligens

| Osterbottens valfardsomrade har man inte tillgang till nadgon sluten Al-miljé och darfér kan
den information som matas in i Al-verktyg spridas i datanatet och anvandas for
vidareutveckling av program. Ingen identifierbar, konfidentiell eller icke-offentlig information
far darfor oversattas med artificiell intelligens. Ordbdcker pa natet, till exempel Tepa och

MOT, raknas inte som Al.

Missbruk av Al kan fa konsekvenser for bade anvandaren (arbetstagaren) och
valfardsomradet. Om det kommer fram att konfidentiella uppgifter matats in i ett Al-verktyg

och till exempel ett dataskyddsbrott har begatts, kan det fa disciplinara eller juridiska foljder.

Arkivering och forstoring

Osterbottens valfardsomrade uppréatthaller en informationsstyrningsplan i
informationsstyrningssystemet dar forvaringstiderna for administrativa dokument faststallts.
Lagen om behandling av klientuppgifter inom social- och halsovarden (703/2023) inrymmer

bestdmmelser om férvaringstiderna fér ovan ndmnda handlingar.
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Om det inte i lag féreskrivs om férvaringstiderna for informationsmaterial eller handlingar ska

forvaringstiderna bestdmmas med beaktande av:

1) i vilken utstrackning informationsmaterialet behdvs i myndighetens verksamhet for det
ursprungliga anvandningsandamalet,

2) genomférandet och verifieringen av fysiska eller juridiska personers formaner,
rattigheter, forpliktelser och rattssakerhet,

3) rattsverkningarna av avtal eller andra privatrattsliga rattshandlingar,

4) de skadestandsrattsliga preskriptionstiderna, och

5) de straffrattsliga preskriptionstiderna.

Efter det att forvaringstiden 16pt ut ska informationsmaterialen utan dréjsmal arkiveras eller
forstoras pa ett informationssakert satt. Om en handling som ska sparas under en viss tid
innehaller personuppgifter ska den forstoras efter att forvaringstiden 16pt ut. Enligt artikel 5.1
e i den allmanna dataskyddsforordningen far personuppgifter inte forvaras i en form som
mdjliggdr identifiering av den registrerade under en langre tid &an vad som ar nédvandigt for

de andamal for vilka personuppgifterna behandlas.

Informationsmaterialet ska forstoras pa ett informationssakert satt sa att
informationsmaterialet inte ar tillgangligt for utomstaende och sa att det inte langre kan
anvandas for sitt ursprungliga syfte. Informationsmaterialet ska inaktiveras sa att det inte
langre kan aterstallas for ateranvandning. Forstéringen kan genomféras med olika tekniska
atgarder, till exempel sa att harddiskar skrivs over eller krossas fysiskt. Pappersmaterial som
ska forstoras sorteras i ett separat datasakert avfallskarl fran vilket det férstérs pa behorigt
satt. Enbart pappersstrimling innebar de facto inte forstorelse, utan da gérs handlingarna
icke-anvandbara. Kopior, utkast och tillfalliga filer som har skapats av informationsmaterial

ska forstoras efter att deras anvandningssyfte har gatt ut.

Beskrivning av handlingars offentlighet

| enlighet med informationshanteringslagen ska valfardsomradet fér genomférande av
offentlighetsprincipen uppratthalla en beskrivning av de informationslager och arenderegister

som den forvaltar.

Syftet med beskrivningen av handlingarnas offentlighet ar att géra det lattare for kunderna att
begara om uppgifter och handleda kunderna i hur de begar om uppgifter samt att ge en
allman beskrivning av hur valfardsomradet ordnat sin informationshantering och vilka
informationslager valfardsomradets olika myndigheter anvander och férvaltar. Beskrivningen

av handlingarnas offentlighet finns till paseende pa valfardsomradets webbplats.

12



Kostnader som foranleds av begaran om
uppgifter

Valfardsomradet uppbar i enlighet med styrelsens beslut om handlingar och
informationstjanster en avgift for handlingar och informationstjanster samt nar
valfardsomradet besvarar en begaran om uppgifter. | regel uppbars ingen kundavgift fér

handlingar som skickas till en kund.

Dylika avgifter som uppbars omfattar skaliga avgifter for kopiering, uttdmning och
forsandelse samt kostnader for informationssékning som kraver mer arbete an vanligt. |

dylika fall ges den som begart om uppgifterna en uppskattning av kostnaderna i forvag.
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