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1. Inledning

Grunderna for intern kontroll och riskhantering har faststallts i det dokument som
godkanns i valfardsomradesfullmaktige. Denna anvisning kompletterar valfardsomradets
grunder for intern kontroll och riskhantering. Ytterligare sa innefattar de agarpolitiska
linjedragningar som godkants i fullmaktige bestammelser om kontrollaktiviteter och

rapportering som hanfér sig till agarstyrning.

Syftet med anvisningen om intern kontroll och riskhantering ar att férenhetliga de
tillvagagangssatt som anknyter till intern kontroll men ocksa att sakerstalla att
dverenskomna och godkanda tillvagagangssatt och anvisningar tillampas.
Valfardsomradets anvisning om intern kontroll och riskhantering géller organisationens
samtliga organ, ledning och personer i formansstéllning samt i bred bemarkelse hela

personalen.

Vid beredningen av anvisningen har man iakttagit de bestammelser i
valfardsomradeslagen (611/2021) som berdr intern kontroll och riskhantering. Darutéver
har man vid beredningen av anvisningen tillgodogjort internationella standarder for
intern kontroll (COSO ERM) och riskhantering (ISO 31000).

2. Mal och verksamhetsprinciper for intern kontroll
och riskhantering

2.1 Mal for intern kontroll och riskhantering
Malet med den interna kontrollen och riskhanteringen ar att sakerstalla att verksamheten

bedrivs effektivt resultatrikt och legitimt samt att rapporteringen ar tillforlitlig. Legitim
verksamhet innebar att géllande lagstiftning och god forvaltningssed tillampas i
organisationens verksamhet och beslutsfattande. Resultatrik verksamhet innebér att
uppstéllda strategiska och verksamhetsmassiga mal uppnas inom ramen for den budget
som godkants i fullméaktige. En resultatrik verksamhet innebar ocksa att verksamheten
ar verkningsfull att de tjanster som tillhandahalls ar kvalitativa. Med tillforlitlighet i
rapporteringen avses att den ekonomiska och 6vriga rapporteringen ar korrekt och

aktuell.

Intern kontroll och riskhantering stodjer ledningen i styrningen av verksamheten.

2.2 Verksamhetsprinciper och delfaktorer som hanfor sig till intern

kontroll och riskhantering
| samband med ledning och ordnande av forvaltning ar valfardsomradesstyrelsen och

styrelsen understallda organ, organisationens verksamhets- och resultatomraden alagda

att hérsamma organisationens varden och etiska principer, uppstéllda mal, att faststalla
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Overvakningsansvar, att ordna och utveckla den interna kontrollen och riskhanteringen

samt att se till att personalen ar kompetent.

Med hjalp av riskbedémningar identifierar, bedémer och analyserar organisationens
verksamhets- och resultatomraden de risker som aventyrar de strategiska,
verksamhetsmassiga och ekonomiska malen pa organisationsniva, med beaktande av
de forandringar som sker i verksamhetsmiljon, befintliga riskhanteringsatgarder, risker
for oegentligheter samt férandringar som i avsevard grad kan paverka det interna

kontrollsystemet.

Med hjalp av kontrollatgarder framjar organisationens verksamhets- och
resultatomraden maluppfyllelsen, bekréaftar att riskhanteringsatgarder blir vidtagna samt
att de tillvagagangssatt som hanfor sig till férvaltning och ekonomi &r vederborliga.
Kontrollatgarder som minskar risker ar exempelvis befogenheter, planer, anvisningar,
processbeskrivningar, rapporteringsrutiner samt olika ekonomiska och administrativa

kontrollmekanismer, arbetsférdelningar och systemkontroller.

For att bista den interna kontrollen utarbetar och anskaffar organisationens
verksamhets- och resultatomraden hogklassig och relevant information for ledningen om
hur den interna kontrollen och riskhanteringen fungerar. Ledningen upplyser personalen
om de mal och befogenheter som uppstallts for den interna kontrollen och
riskhanteringen samt samarbetar med utomstaende aktorer i fragor som paverkar

andamalsenligheten i den interna kontrollen och riskhanteringen.

Organisationens verksamhets- och resultatomraden utvecklar, uppféljer och bedémer
standigt den interna kontrollen och riskhanteringen samt genomfor varierande
utvarderingar for att sékerstalla att samtliga delfaktorer som anknyter till intern kontroll
och riskhantering &r i bruk och fungerar. Organisationens verksamhets- och och
resultatomraden upplyser i tid de aktérer som ansvarar for att korrigerande atgarder blir
vidtagna om forekommande brister i den interna kontrollen och riskhanteringen, och vid

behov &ven organisationens ledning och styrelse.

3. Intern kontroll och riskhantering som en del av god
ledning och forvaltning

3.1 God forvaltnings- och ledningssed samt principer for god

forvaltning
Med hjélp av intern kontroll och riskhantering sékerstéller man att verksamheten skoéts

enligt god lednings- och forvaltningssed. Med god forvaltnings- och ledningssed avser

man det redovisningsskyldighets- och ansvarssystem som anvands for att styra
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verksamhet och ekonomi och som bidrar till tillforlitligheten, effektiviteten och
transparensen i forvaltningen och serviceproduktionen. Systemet grundar sig pa
organisationens varden, klienternas och invanarnas behov samt utvarderingar av
verksamhetsresultatet. Det vasentliga &r att man gor linjedragningar som ar till for att
trygga forutsattningarna for en resultatrik verksamhet men som samtidigt bemoter de
krav som stélls pa en etisk och ansvarsfull verksamhet. | det har sammanhanget
framhavs fortroendevaldas, formans och anstalldas skyldighet att arligt och uppriktigt

folja gallande lagar och stadgor samt ledningens bestammelser.

| valfardsomradets verksamhet ska man félja de principer som faststallts for god
forvaltning. De uppgifter som hor till organisationens kompetens ska utféras med
beaktande av medborgarnas rattsskydd och i dvrigt pa ett sakligt och
fortroendeingivande séatt. De centrala principerna som galler fér god forvaltning inom
den offentliga forvaltningen ar de rattsprinciper som faststalls i forvaltningslagen
(434/2003), dvs. likstallighet, andamalsbundenhet, objektivitet, proportionalitet och
skydd for berattigade forvantningar. Till grunderna for god forvaltning hor ocksa service
principer och adekvat service, radgivningsskyldigheter, kravet pa gott sprakbruk och

kravet pa samarbete mellan myndigheter.

Lagen om tjansteinnehavare i kommuner och véalfardsomraden (304/2003) forutsatter att
tjansteinnehavaren utfor de uppgifter som hor till tjiansteférhallandet utan dréjsmal och
pa behorigt satt. Tjansteinnehavaren ska upptrada sd som hans eller hennes stéllning
och uppgift forutsatter. Om motsvarande foreskrifter som ror arbetstagare stadgas i
arbetsavtalslagen (55/2001).

3.2 Lednings- och styrningssystemet
Valfardsomradets organisation och befogenhetsforhallanden faststalls i

forvaltningsstadgan. Narmare bestammelser kan ges i verksamhetsstadgan.

Fullmaktige ar organisationens hdgsta beslutande organ. Fullmaktige svarar for det
strategiska beslutsfattandet och fér de mal som stélls upp for hela organisationen, for
balansen mellan ekonomi och verksamhet samt for utvarderingen och uppféljningen av
verksamheten. Under fullméktige lyder revisionsnamnd vars uppgift &r att bedéma
huruvida de mal fér verksamheten och ekonomin som fullméktige satt upp har natts i
och huruvida verksamheten &r ordnad pa ett resultatrikt och andamalsenligt satt samt

beddma hur balanseringen av ekonomin utfallit.

Styrelsen leder organisationen och ansvarar for organisationens forvaltning och
ekonomi. Under styrelsen lyder en individsektion, en agarstyrningssektion, en

personalsektion, en sektion for raddningsvasendet, en sektion fér framjande av
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valbefinnande och hélsa och kontaktytor samt nationalspraksnamnden och
valfardsomradesvalnamnden. Organisationens direktor, som ar understalld styrelsen,

svarar for verksamheten i hela organisationen samt for ledning och utveckling.

De linjedragningar och tillvagagangssatt med vilka man kan styra organisationens
verksamhet sa att man en far en rimlig sakerhet om att de uppstallda malen har
uppnatts samt for att verksamheten bedrivs lagenligt, etiskt och ansvarsfullt samt att

rapporteringen ar tillforlitlig ar centrala fér en god lednings- och forvaltningssed.

Foljande delfaktorer ar centrala for ordnandet och ledningen av forvaltningen:

. gallande lagstiftning

. férvaltningsstadgan och organisationsstrukturen

. varden och etiska principer

. ledningens tillvagagangssatt och delegering av kompetens
. principer for personalledning

. yrkeskompetens och incitament

. det omsesidiga forhallandet mellan fortroendevalda och

tjanstemannaledningen

. informationsutbytet

3.3 Kontroll- och 6vervakningssystemet
Genom kontroll och 6vervakning skapar man forutséattningar for att organisationen ska

kunna uppna sina mal. Kontrollaktiveter forebygger ocksa risker som hanfor sig till
ekonomi och verksamhet. Vid dvervakningen av organisationens forvaltning och
ekonomi bildar den externa revisionen och utvarderingen samt den interna kontrollen ett
vittomfattande 6vervakningssystem. Valfardsomraden ar skyldiga att ordna en
oberoende internrevision av omradet, vars uppgift ar att bedéma hur val den interna

kontrollen fungerar.

Den externa revisionen och utvarderingen ska organiseras sa att den &r oberoende av
den operativa ledningen. Enligt valfardsomradeslagen svarar revisionsnamnden och

revisorn for denna verksamhet. Revisionsndmnden utvarderar organisationens strategi
och huruvida de 6vriga mal som fullméaktige uppstallt har uppnatts. Revisorn svarar for

granskningen av férvaltningen och ekonomin.

Den interna kontrollen bistar ledningen och hjalper till med hanteringen av risker. |
enlighet med den forvaltningsstadga som godkéants av fullmaktige svarar styrelsen for

ordnandet av den ¢vergripande interna kontrollen och riskhanteringen. Den operativa



ledningen igen svarar for att intern kontroll och riskhantering verkstélls och for dess

resultat inom det egna verksamhetsomradet och resultatomradet.

3.4 Definition av mal for den interna kontrollen
Med den interna kontrollen avses interna forfaranden och verksamhetsmetoder genom

vilka ledningen stravar efter att trygga verksamhetens lagenlighet och resultat. Intern
kontroll omfattar organisationens samt dess ansvarsomradens och serviceomradens
egen kontroll som genomfors av ledningen eller pa ledningens vagnar. Genom den
interna kontrollen synar man hur och pa vilka satt ledningen bekréaftar att malen inom det
egna ansvarsomradet eller inom den egna verksamhetsenheten blir uppnadda, att
verksamheten tillhandahalls inom ramen for lagar, bestammelser, anvisningar och
beslut, att resurser anvands effektivt och framgangsrikt, att egendomen ar tryggad och
att ledningen far adekvat, &ndamalsenlig information i ratt tid. Den interna kontrollen
utgor en vasentlig del av styrningen och ledningen av den verksamhet som

tilhandahalls varje dag.

En grundlaggande forutsattning for att ledningen ska kunna vara framgangsrik ar att
ledaren har tillgang till aktuell information om laget inom det omrade eller den enhet som
den leder for att ledningen av verksamheten inte ska grunda sig pa bara antaganden.
P4 allman niva &r méalet med den interna kontrollen att forbattra kostnadseffektiveten, att
ordna en hdgklassig och transparent forvaltning samt att sakerstélla att arbetet ar
meningsfullt. Har ar det alltsa frdga om en sjalvvardering av verksamheten dar malet ar

att standigt forbattra verksamheten.
Mera detaljerat kan malsattningarna for den interna kontrollen férdelas enligt féljande:

Effekt och resultat. Genom kontroll bekraftar man att uppstallda mal har uppnatts, att
produkter och tjanster haller kvaliteten samt att verksamheten tillhandahalls ekonomiskt

och produktivt.

Rapportering och sakerstéllande av uppgifter: Genom tillsyn sorjer ledningen och
formannen for att deras ansvarsomraden tillhandahaller och uppratthaller tillforlitliga
uppgifter om verksamheten, ekonomin och forvaltningen. Uppgifterna ska rapporteras

korrekt och tidsenligt.

Verksamhetens lagenlighet och hdrsammandet av ledningens anvisningar. Genom
tillsyn bekréaftar man att lagar och férordningar samt organisationens beslut, regler och

anvisningar foljs.



Tryggande av resurser och egendom. Genom kontrollen bekréaftar man att
organisationens resurser anvands forstandigt och ekonomiskt till organisationens godo
och att resurserna skyddas mot forluster som beror pa misstag, dalig skotsel,

misshushallning, missbruk, bedragerier eller annan regelvidrig verksamhet.

Naturen, innehallet och omfattningen av verksamheten samt verksamhetsenhetens
ekonomi och de risker som ar forknippade med den paverkar den interna kontrollen.
Kontrollen ar tillracklig d& verksamheten ar ordnad sa att det finns en rimlig sakerhet om
att uppstallda mal uppnas. Kontrollatgarderna maste vara ekonomiska och effektiva.
Den interna kontrollen inrymmer organisationens egen verksamhet samt verksamhet
som organisationen ansvarar fér genom agande, styrnings- och tillsynsansvar samt med

stod av andra skyldigheter eller avtal.

3.5 Definitioner av och malet med riskhantering
Riskhantering &r ett systematiskt och proaktivt sétt att sdkerstalla att organisationens

mal uppnas och att verksamheten kan fortga oavbrutet och utan stérningar. Genom att
identifiera, analysera och hantera verksamhetsrelaterade hot och majligheter far
organisationen en rimlig sékerhet om att bade ekonomiska och verksamhetsmassiga

malsattningar kan uppfyllas och att dess anseende skyddas.

En risk definieras som en potentiell handelse eller handelsekedja som pa kort eller lang
sikt kan aventyra maluppfyllelsen, paverka organisationens verksamhet negativt eller
hota dess rykte. Risk kan ocksa innebara att en potentiell majlighet inte realiseras trots
att resurser finns tillgangliga. Att forstd och bedoma béade risker och méjligheter ar darfor

centralt.

Riskhanteringen ar en integrerad del av planering, beslutsfattande och uppféljning i
organisationens Iopande verksamhet. Den &r inb&ddad i processer och arbetsmetoder
och kopplas bland annat till de arligen aterkommande planerings- och

rapporteringscyklerna for verksamhet och ekonomi.

Som stdd finns en riskhanteringshandbok som ger mer detaljerade anvisningar om
ansvarsfordelning, arbetsgang och rapporteringsrutiner. P& sa satt sakerstalls att

riskbedomning och rapportering genomfors pa ett enhetligt och strukturerat satt.

En 6vergripande riskhantering ar ocksa en del av organisationens interna kontroll.
Genom kartlaggning och bedémning av risker far det interna tillsynssystemet tillgang till
aktuell information, vilket gor det mgjligt att anpassa atgarder efter férandringar i

verksamhet och omvarld.



4. Kontrollatgarder

4.1 Planering, val och forverkligande av kontrollatgarder
Kontrollatgarder syftar till att framja och sakerstalla maluppfyllelsen genom att minska

riskerna till en acceptabel niva. Med hjalp av kontrollatgarder kan man bekrafta att
faststallda tillvagagangssatt och instruktioner foljs samt att atgarder vidtas for att hantera

risker.

Ledningen ansvarar for att kontrollansvaret ar tydligt faststéllt och att férmannen ar
sakkunniga samt agerar i enlighet med de bestamda rutinerna och instruktionerna.
Formannen ansvarar for att personalen ar medveten om dessa rutiner och instruktioner,
samt for att varje medarbetare forstar sin roll och sina uppgifter i genomférandet av
kontrollatgarderna. Vissa kontrollatgarder kan innebéra att ledningen endast lamnar

begréansad information till personal eller externa parter.

Formannen genomfor kontrollatgarderna noggrant, verifierar att de ar korrekt utforda
och vidtar vid behov korrigerande atgarder. Valet och utvecklingen av kontrollatgarder
paverkas av verksamhetens art, omfattning och komplexitet, verksamhetsmiljon och

forandringar i den, i vilken grad teknologi anvands samt beroendet av datasystem.

Overvakningséatgarder planeras utifrn ett riskperspektiv, dar nyttan med atgarderna
vags mot de kostnader de medfor. En stor del av kontrollatgarderna genomférs inom
ramen for de rutiner och sakerstallande atgarder som ingar i personalens dagliga

arbete.

Ledningen och formannen ska arligen, vid bokslut och vid behov, se Gver
kontrollatgardernas aktualitet och uppdatera dem vid behov. Kontrollatgarder kan ocksa
kompletteras eller omformas utifran riskbedomningar, sa att fokus ligger pa de risker

som beddms vara mest betydande.

4.2 Naturen av kontrollatgéarderna
Med hjalp av de forebyggande kontrollatgarderna som bakats in i verksamheten och

datasystemen kan man upptacka och forhindra eller korrigera fel som uppdagas i

processer, hanteringen av handelser eller uppagifter.

Den kontroll som inbakats i verksamhetsprocesser och datasystem omfattar

kontrollmekanismer som:

e stoder hérsammandet av lagar, beslut samt bestamda tillvagagangssatt och
anvisningar
o stdder riktigheten i processférloppet och anvandningen av datasystem

e Overvakar att befogenheter hérsammas



o sakerstéller riktigheten i handelser och uppgifter

e skyddar information

e fdrhindrar misstag och missbruk

o sdakerstaller att uppgifter ar tillrackligt differentierade

e tryggar kontinuiteten i verksamheten

Har nedan foljer exempel pa kontrollatgarder som planerats for att uppdaga misstag och

avvikelser:

e uppfolining av uppfyllelsen av ekonomiska mal

e analysering och uppf6ljning av rapportering

o uppfdljning av verksamheten och avvikelser i denna

e varierande, regelbundna kontroll- och avstamningsmekanismer
¢ uppfélining och rapportering av 6verenskomna risknivaer

e byte av uppgift

¢ fysiska och tekniska kontrollatgarder

Syftet med de korrigerande kontrollatgarderna ar att understdda utredningen och
korrigeringen av misstag. En korrigerande kontrollatgard kan exempelvis innebara att

man bekraftar eller aterstéller uppgifter eller tillgodogor sig av felstatistik.

4.3 Anvandning av datasystem vid kontroll
Kontrollatgarderna och datatekniken ar kopplade till varandra pa tva satt. Nar

processerna i organisationen omsatts i praktiken med hjalp av ett eller flera datasystem
behovs det kontrollatgarder som hanfor sig till datasystemen och de risker som ar
forknippade med anvéandningen av dessa datasystem. A andra sidan kan man antingen
helt eller delvis anvanda dessa datasystem for att forverkliga de kontrollatgarder som
behdvs for att tillse processen eller handlaggningen av handelser. | de flesta processer
forverkligas kontrollen som en kombination av automatiserade kontrollatgarder och

kontrollatgarder som genomférs av manniskor (t.ex. uppfoljningen av budgeten).

| processer som tillgodogor sig av datasystem &r det i allmanhet effektivast att
forverkliga kontrollatgarderna med hjalp av datasystem. Vid anvandning av datasystem

kan man bland annat ty sig till féljande kontrollatgarder:

o faststallande av anvandarrattigheter och olika nivaer av befogenheter

e logguppgifter 6ver handelser och informationshantering samt mojlighet att spara
forandringar

e kontroll av inmatade uppgifter

e andra programrelaterade kontroller och avstamningar
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o sakerhetsklassificeringar och skydd av uppgifter
e uppfdljning och rapportering av fel och avvikelser

e kontroll av anvandningen av systemen, bland annat med hjalp av logguppgifter

Agare av datasystem och férman svarar for att dylika kontrollatgarder ordnas, for
overvakningen av att dessa atgarder fungerar samt for att brister i kontrollen uppféljs,
rapporteras och korrigeras. Genom en avgransning av anvandarrattigheterna kan man
se till att uppgifterna blir effektivt differentierade. Datasystemen kan inte alltid forses
med tillrackligt automatiserade kontrollmekanismer, varfor férmannen i dylika lagen
maste se till att man vidtar ersattande kontrollatgarder och évervakar att dessa atgarder

fungerar.

Datatekniken maste aktivt uppfdljas for att problemen ska uppdagas och for att man ska
kunna vidta korrigerande atgarder. Det maste finnas processer for hur IKT-funktioner
utvecklas, anvands och underhalls, samtidigt bor man se till att det finns kontrollatgarder

for IKT-processerna med vilka man kan hantera karaktaristiska risker.

De allmanna kontrollatgarderna som forverkligas inom ramen for organisationens IKT-
verksamhet bidrar till att man kan bekréfta att informationshanteringen ar integrerad,
felfri och tillganglig. Malet med de allméanna kontrollatgarderna som hanfor sig till IKT-
processerna ar att dvervaka den datatekniska miljon, tillgangligheten till datatrafiknat
och datasystem samt upphandlingen och underhallet av programvaror och apparater.
Med tanke pa riktigheten av uppgifterna i systemen utgor forandringshantering och

hanteringen av anvandarrattigheter de viktigaste, allménna IKT-kontrollmekanismerna.

For att uppratthalla de datatekniska funktionerna behovs det sékrings- och
aterstallningsrutiner samt kontinuitets- och aterhamtningsplaner som ar avhangiga av de
risker och folider som anknyter till ett eventuellt driftsavbrott. Nar ovanstaende uppgifter
eller en del av dessa uppgifter skots av utomstaende IKT-leverantérer maste
organisationens informationsforvaltning se till att rutinerna fungerar och inga avtal om
riskhantering och tillse dessa avtal. | dessa avtal ska styrning, 6vervakning och eventuell

granskningsratt av tjanster som tillhandahalls av dylika leverantcrer tas i beaktande.

4.4 ldentifiering och forebyggande av farliga arbetskombinationer
Identifieringen av farliga arbetskombinationer bygger pa processbeskrivningar och

beddmningen av de risker som &r forknippade med processerna. Om en person ensam
handlagger en hel hdndelsekedja eller flera delar av en kedja i en process som &r utsatt
for oegentligheter och fel sa ar det frdga om en farlig arbetskombination. En farlig

arbetskombination mojliggor oegentligheter eller allvarliga fel som kan bli férbisedda.

11



For att undvika fel och oegentligheter ska befogenheter och uppgifter uppdelas, dvs.
differentieras, s att handelser exempelvis godkanns och dokumenteras och medel
skots av olika personer. Farliga arbetskombinationer kan férekomma férutom inom
ekonomiférvaltningen, inkdps- och materialférvaltningen aven inom andra verksamheter

i organisationen, sdsom i samband med informationshantering.

Verksamhet dar det inte finns flera anstéllda &r forknippad med en storre risk for att det
ska uppsta farliga arbetskombinationer. Om det inte & mojligt att fordela uppgifterna
mellan flera personer ska man anvanda sig av efterkontroll for att bekrafta riktigheten i
verksamheten. Exempelvis sa att formannen i efterskott godkanner vidtagna atgarder
och handelser pa ett satt som gor det mojligt att pavisa godkannandet ocksa senare.

For att sékerstalla att differentieringen av arbetsuppgifterna ska bli omsatt i praktiken ar
det ocksa viktigt att se till att arbetstagaren inte har for omfattande anvandarrattigheter

till datasystem i forhallande till sina arbetsuppgifter.

4.5 Anmalning, identifiering och bekdmpning av oegentligheter
Ohederliga, oetiska eller avsiktliga handlingar som bryter mot lagar eller organisationens

anvisningar anses som oegentligheter.

Malet med den interna kontrollen &r att radera mojligheterna for att man ska kunna bega
oegentligheter. Om oegentligheter &nda begas sa uppdagas oegentligheterna av en
andamalsenligt fungerande intern kontroll. Ledningen svarar for att den interna
kontrollen fungerar och &r lagd att ingripa i uppdagade oegentligheter. Nar det galler

oegentligheter har organisationen nolltolerans.

Misstanke om oegentlighet kan uppsta i samband med kontrollatgarder, som ett resultat

av en granskning, utomstaende angivelse eller via andra kallor.
Kannetecken pa oegentligheter ar exempelvis foljande:

e bestdmmanderatt har anvants i strid mot anvisning eller delegerad befogenhet
¢ felaktiga handlingar eller handlingar som misstanks vara foérfalskade

o handlingar eller egendom som har forstorts eller misstanks ha férsvunnit

e misstanke om vilseledande av person

o missbruk av bestammanderéatt gentemot understallda

Personalen ska rapportera tecken pa eventuella oegentligheter eller forseelser i forsta
hand till sin forman. En anmélan kan vid behov &ven goras till organisationens direktor
eller forvaltningsdirektdren men kan aven goéras via organisationens anmalningskanal

(en lank till kanalen finns pa intranatet: Framsida ->Mitt valfardsomrade -> Forvaltning ->
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Etisk rapporteringskanal). Det hor primart till n&rchefens uppgift att utreda uppdagade
oegentligheter. Organisationens ledning kan efter eget omddme ta in en utomstaende

aktor for att gbra en intern revision i syfte att utreda oegentligheter.

5. Riskhantering

5.1 Perspektiv och dimensioner som hanfor sig till riskhantering
Riskhantering genomfors pa alla organisationsnivaer, i olika funktioner och processer.

Dessutom ska serviceproducenter som tillhandahaller utlokaliserade tjanster omfattas
av en tillracklig riskhantering. Riskhanteringsperspektiven omfattar strategiska och

ekonomiska risker, verksamhetsrelaterade risker och externa risker.

Styrelsen ansvarar for riskhanteringen och samordningen av den samt bestdmmer om
forsakring av organisationens egendom och ansvar. Respektive verksamhetsomrade
maste vara medvetet om och kartlagga de risker som inverkar pa den egna
verksamheten (i synnerhet finansierings-, personal-, egendoms- och verksamhetsrisker)
samt vidta atgarder med vilka dessa risker kan férebyggas eller avge ett forslag till

styrelsen om dessa.

| organisationen har man delat in riskhanteringen i tre delar baserat pa de olika

processerna: strategiska, operativa och forandringsrisker.

5.2 Strategiska och ekonomiska risker
Organisationens maluppfyllelse, val och beslut ar forknippade med risker som kallas

strategiska och ekonomiska risker. | samband med bedémningen av de strategiska och
ekonomiska riskerna maste organisationen bestamma hurdana risker den ar beredd att
ta. | samband med beddmningen av dessa risker kan man ofta identifiera och

tillgodogotra mojligheter.

Valfardsomradets strategiska mal och atgarder har faststallts i organisationens strategi. |
samband med budgetarbetet och motsvarande processer faststéller
verksamhetsomraden sina verksamhetsmassiga och ekonomiska mal som &r harledda
fran organisationens strategiprogram. Man identifierar de risker som kan aventyra
maluppfyllelsen och konsekvenserna av dessa risker samt uppgor och uppdaterar
planer och atgarder som behovs for att hantera dessa risker. Fullmaktige beslutar om

bindande och 6vriga verksamhetsmassiga mal som omfattas av budgeten.

Med ekonomiska risker avser man i det hdr sammanhanget narmast val och risker som
ar forknippade med organisationens hushallning, likviditet, finansiering och placeringar.
De val och beslut samt de risk- och mgjlighetsanalyser som gérs i anslutning till dessa

ar av central vikt i fraga om de strategiska och ekonomiska riskerna.
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5.3 Verksamhetsrelaterade risker
Verksamhetsrelaterade risker ar risker som ar férknippade med organisationens

personal, verksamhet och legitimitet, processer samt uppgifter och datasystem som i
regel medfor skadliga konsekvenser. Verksamhetsriskerna ar av olika karaktar pa olika
nivaer av verksamheten. Pa individ och enhetsniva handlar det om riskerna i den
dagliga verksamheten och en god sakerhetskultur dar varje arbetstagare vagar lyfta upp
risker ar grunden for en saker verksamhet. Pa resultatomradesniva handlar
verksamhetsrelaterade risker mera om processrisker men ocksad om att sprida god
praxis och riskmedvetenhet 6ver enhetsgranserna. Verksamhetsrelaterade risker

behandlas narmare i riskhanteringshandboken.

5.4 Forandringsrisker
Forandringsrisker ar, som namnet antyder, risker som ar férknippade med olika typer av

forandringar. Riskerna kan vara interna eller bero pa faktorer utanfor organisationen
som organisationen sjalv inte kan paverka. Sadana forandringar kan exempelvis ror
ekonomi, lagstiftning eller lokala och globala kriser och katastrofer som tillfalligt eller
permanent paverkar verksamhetsmiljon. Forandringsrisker kartlaggs aven nar man
forandrar processer inom verksamheten, aven om férandringen initialt syftar till att
minska riskerna. Den hér processen beskrivs och preciseras narmare i handboken for

riskhantering.

6. Kommunikation och rapportering

6.1 Betydelsen av och riktigheten i kommunikationen
Information och kommunikation som rér och stddjer den interna kontrollen och

riskhanteringen behovs pa alla nivaer i organisationen for att verksamheten ska kunna
ledas i enlighet med de mal som faststallts for organisationen. For styrning och
dvervakning av verksamheten behover ledningen information om mal, ekonomi,
verksamhet, projekt, upphandlingar samt om géllande bestdmmelser och beslut och hur
dessa foljs. Information om verksamhetsmiljon ar ocksa nodvandig. Denna information
erhalls bland annat fran parter som ar kopplade till &gande, avtal, assistans eller annat

samarbete.

En fungerande kommunikation som stddjer den interna kontrollen och riskhanteringen
forutsatter att mal fér kommunikationen faststalls och féljs upp, samt att tydliga roller,
befogenheter och uppgifter definieras for produktion och distribution av informationen.
Dessutom behdvs rutiner for hur information om den interna kontrollen och

riskhanteringen ska distribueras i alla riktningar inom organisationen.
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Kommunikationen med organisationens externa intressenter — sdsom kunder/
kommuninvanare, serviceproducenter, revisorer, tillsynsmyndigheter och 6vrig
statsforvaltning — méaste ocksa fungera effektivt. Fran dessa externa aktorer erhalls
information om brister och olampligheter i den interna kontrollen, men &ven om risker

som har realiserats.

For att verksamheten ska vara resultatrik maste man ha tillgang till adekvata och
tillrackliga uppgifter som utgoér grund for och stodjer verkstallandet av den interna
kontrollen och riskhanteringen. Uppgifternas riktighet, tillganglighet och fortrolighet
skyddas genom hanteringen av datarisker. Hanteringen av dessa risker omfattar
metoder och rutiner som rér handlaggare av uppgifter, tekniska skyddsmekanismer

samt skydd av utrymmen dér uppgifter hanteras.

Ansvar for ordnandet av hanteringen av datarisker och tillsynen av
skyddsmekanismerna aligger den som ager informationen samt den som ager de
datasystem som anvands for att hantera informationen. De uppgifter som hanteras
maste identifieras och klassificeras for att forebygga att viktig information forandras,
hanteras otillborligt, forsvinner eller blottlaggs. Information i olika former (t.ex.

elektroniska uppgifter eller pappershandlingar) kraver olika skyddsmekanismer.

. Hanteringen av datarisker genomférs bland annat med féljande verktyg:
. direktiv, utbildning, kommunikation, utvardering och granskningar

. klara beskrivningar av vem som ager uppgifterna och vem som innehar
. Overvakningsansvaret

. klassificering och skydd av uppgifter

. tekniska datasékerhetsrelaterade skyddsmekanismer

. hantering av tillgang till datasystem

. dokumentation av viktiga funktioner och datasystem

. bakgrundsutredningar av anstéallda och sekretessavtal

. uppfdljning och utredning av fel och éverraskande handelser
. skydd och passerkontroll som hanfér sig till lokaler

. beredskap for stérningar och olyckor

Det finns ingen orsak att hemlighalla uppgifter utan grund. Genom
informationstransparens framjas tillgodogorandet av informationen samt bland annat
den transparens och tillit som hanfér sig till verksamheten och anvéndningen av medel.

Dessutom maste riktigheten och oféranderligheten hos offentlig information tryggas.
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6.2 Rapportering

Det viktigaste verktyget for organisationens ledning ar de rapporter som uppgoérs om
maluppfyllelsen och hérsammandet av stadgor och beslut samt uppdagade avvikelser.

De uppgifter som rapporteras ska vara tillforlitliga, vasentliga, aktuella och i ratt form.

Kvaliteten pa informationen paverkas av dess relevans, tidsenlighet, riktighet och
tillganglighet. En av de viktiga uppgifterna som utfors inom ramen for kontrollen &r att se

till att informationen ar riktig och till sin form adekvat.

Riktigheten av informationen bekréaftas med kontroll av de processer som anvands for
att ta fram information och rapporter. Ansvaret for att riktigheten av informationen
bekraftas, aven av information som fatts av externa aktorer, ligger hos den som ager
ifrdagavarande funktion eller process. Dessutom bor man i kontrollen av riktigheten av

rapporteringen och informationen aven uppméarksamma risken fér oegentligheter.

Arbetet med att ta fram information och rapporter som stéder den interna kontrollen och

riskhanteringen férutsatter:

e att man faststaller hurdana uppgifter som behévs

e att man identifierar informationskéallor och system som producerar information

e att man kommer 6verens om hur informationen ska féradlas

e att man har informationsinsamlings- och distributionskanaler samt kanaler for att
férmedla information

e att man har uppféljningssystem med faststallda mal, matare och processer

e att man utreder avvikelser och tillser vidtagna korrigerande atgarder samt

e att information och informationskallor stundom omvérderas

Det l6nar sig inte att producera information ifall kostnaderna och arbetsméngden
overskrider det erhallna utbytet. Information kan i allménhet tas fram effektiverare och
lattare via datasystem nar informationsbehoven har tagits i beaktande redan i de krav
som stalls i samband med nya datasystemsprojekt. Darfor maste den interna kontrollens
och riskhanteringens informationsbehov tas med i definitionen av de krav som stalls i

samband med nya datassystemsprojekt.

Rapporter som produceras inom ramen for verksamhetsomradenas och
resultatomradenas operativa verksamhet stéder deras egna interna kontroll och
riskhantering. Enheter pa olika nivaer kan i den interna kontrollen och riskhanteringen

tillgodogora sig av rapporter om bland annat:

o uppfdljningen av ekonomin och verksamheten

e uppfdljningen av befogenheter och anvandningen av dem
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e avvikelser och fel
e skador och tillbud

7. Uppfoljning, utvardering och utveckling av intern
kontroll och riskhantering

7.1 Uppfoljning, utvardering och utveckling pa olika nivaer i

organisationen
Funktionsdugligheten hos den interna kontrollen och riskhanteringen féljs upp,

utvarderas och utvecklas pa alla nivaer i organisationen. Ansvaret for uppfoljningen
ligger hos de ledande tjansteinnehavarna samt hos dottersammanslutningars
verkstéllande direktdrer och organ. | utvarderingen och utvecklingen av den interna
kontroll och riskhantering som genomférs pa organisationsniva tillgodogoér man sig av
beskrivningar, utvarderingar och rapporterade utvecklingsatgarder som
verksamhetsomraden och resultatomraden har upprattat om den interna kontrollen och

riskhanteringen.

Uppféljning och utvardering utgor en viktig del av den interna kontrollen och
riskhanteringen. Genom uppfdljningen och utvarderingen bekraftar man
funktionsdugligheten hos den interna kontrollen och riskhanteringen samt identifierar
avvikelser som observerats i verksamheten och verksamhetsresultaten. Avvikelser kan
vara ett tecken pa en bristfallig 6vervakning, varvid man far en majlighet att soka

primarorsaken till bristen och vidta korrigerande atgarder.

Verksamhetsmiljon, malen, organisationsstrukturen och verksamhetsprocesserna
andras under tidens gang. Aven évervakningen maste forandras i takt med

forandringarna. Genom uppfoljning och utvardering kan man bland annat:

e bekrafta att dvervakningen ar effektiv och funktionsduglig

e observera forandringar i verksamhetsmiljon, organisationen och verksamheten,
vilka kan leda till att risker uppstar eller forandras

e lara sig av tillbud och misslyckanden

¢ identifiera och utvardera avvikelser och nya risker

e utveckla den interna kontrollen och riskhanteringen

Ledningen och formannen féljer upp, utvarderar och utvecklar den interna kontrollen och
riskhanteringen inom sina respektive ansvarsomraden. De ska i den dagliga
verksamheten folja upp risker och bedéma funktionsdugligheten och

andamalsenligheten av den interna kontrollen och riskhanteringen. Genom att férena
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den uppféljningsinformation som skapas med hjalp av datatekniken med den
resultatgenomgang som utfors av personalen kan man fa till stand en effektiv och
standig utvardering. Utdver den standiga uppféljningen som inbakats i den dagliga

verksamheten och processerna maste man dven genomfora periodvisa utvarderingar.

De observationer som fas via uppféljningen och utvarderingen av bristerna i den interna
kontrollen och riskhanteringen ska rapporteras till de personer som ansvarar for att
korrigerade atgarder blir vidtagna. Datrtill ska de observerade bristerna rapporteras i
organisationslinjen till en niva som befinner sig atminstone en niva hogre an de personer

som ansvarar for de korrigerande atgarderna.

7.2 Redogorelse for intern kontroll och riskhantering
Bokféringsnamndens sektion for valfardsomraden och kommuner har tagit fram en

allman anvisning for upprattande av bokslut och verksamhetsberéattelse. Enligt
anvisningen ska styrelsen lamna en grundad redogdrelse som framjar god
forvaltningssed géllande den interna kontrollen i organisationen samt sarskilt redogéra

for koncernévervakningens tillborlighet och tillracklighet.

Styrelsen ska i verksamhetsberattelsen sammanstélla en redogdrelse for hur den
interna kontrollen och riskhanteringen ar ordnad, vilka brister som har identifierats i

kontrollen samt hur dessa ska atgardas.

| redogorelsen for den interna kontrollen och riskhanteringen ska lednings- och
forvaltningsseden, nulaget och utvecklingsbehoven utvarderas. Utvarderingen ska vara
systematisk och tillrackligt omfattande i forhallande till organisationens storlek och
struktur. Vid upprattandet av redogdrelsen ska samtliga delomraden som omfattas av

den interna kontrollen och riskhanteringen bedémas pa ett systematiskt satt.

7.3 Anvandning av internrevision
Enligt valfardsomradeslagen § 51 ska styrelsen ordna en oberoende internrevision av

valfardsomradet. Den interna revisionen ar en opartisk stodfunktion for styrelsen och
den hogsta ledningen. Denna objektiva utvarderings-, kontroll- och
konsulteringsverksamhet stoder utvecklingen av organisationen samt maluppfyllelsen.
Den interna revisionen ar inriktad pa hela organisationens interna kontroll, riskhantering
samt lednings- och férvaltningsprocesser. Den interna revisionen styrs av internationella
anvisningar i branschen, vilka omfattar bland annat etiska regler, yrkesstandarder och

praktiska anvisningar.

Organisationens ledning kan anvanda sig av intern revision for att omsatta den interna

kontrollen i praktiken nar den ska bedéma ledningens och férvaltningens, den interna
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kontrollens och riskhanteringens resultat och tillrdcklighet. Organisationen har en egen
internrevisor, men organisationens ledning kan vid behov képa denna tjanst aven av en
utomstaende aktor. Organisationens ledning ska 6vervaga behovet av separata

utvarderingar pa basis av:

e resultaten av tidigare uppfdljningar och utvarderingar

e antalet férandringar som paverkar 6vervakningsbehovet

e naturen och omfattningen av férandringarna och de risker som ar forknippade
med dem

o kompetensen och erfarenheten hos de personer som skdter Gvervakningen

7.5 SHQS-kvalitetsprogrammet
Organisationen har forbundit sig att folja de standarder som ingar i SHQS-

kvalitetsprogrammet. Sjalvvarderingar samt bade interna och externa
kvalitetsauditeringar som hanfor sig till kvalitetsprogrammet stoder ocksa
organisationens kontinuerliga utveckling. Genom kvalitetsledningsprocesserna
utvarderas hur de interna verksamhetsmodellerna verkstalls i hela organisationen. Detta

bidrar i sin tur aven till att den interna kontrollen fungerar andamalsenligt.

7.6. Egenkontroll
Egenkontroll regleras separat i tillsynslagen. Organisationen ska ha ett uppdaterat

egenkontrollprogram dar metoderna faststalls for hur valfardsomradet 6vervakar sin
egen verksamhet. Med egenkontroll avses de medel och atgarder genom vilka
serviceanordnaren och serviceproducenten dvervakar, foljer upp och utvarderar sin
verksamhet. Genom egenkontrollen sékerstalls kundernas likabehandling samt
tjansternas tillganglighet, kontinuitet, sékerhet och kvalitet.

Dartill ska valfardsomradet tre ganger per ar rapportera sina iakttagelser och
korrigerande atgarder i enlighet med egenkontrollprogrammet. Rapporten ska vara

offentligt och 6ppet tillganglig pa valfardsomradets webbsidor.

Valfardsomradet ska genom egenkontroll dvervaka bade de tjanster som kdps in och de
som produceras i egen regi. Genom tillsynen ska det sakerstallas att valfardsomradet
sjalv fullgér sina uppgifter i enlighet med lagen och att de upphandlingsavtal som det

ingatt foljs.

8. Den externa revisionens utvarderingsuppgift

Den externa revisionen ar oavhangig fran den operativa ledningen och den 6vriga
organisationen. Den externa 6vervakningen skots av en revisor, revisionsndmnd och

revisionsverket.
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Revisor

Fullm&ktige valjer en revisionssammanslutning for granskning av férvaltningen och
ekonomin. Revisorn ska granska rakenskapsperiodens forvaltning, bokféring och
bokslut med iakttagande av god revisionssed inom den offentliga forvaltningen.
Dessutom ska revisorn granska att de uppgifter som géller grunderna for statsandelarna
ar riktiga, och att organisationens interna kontroll och riskhantering samt évervakningen
av agarstyrningen har ordnats som sig bor. Revisorn avger en revisionsberattelse till
fullméktige och rapporterar om resultaten av revisionen aven till organisationens

ledning, revisionsndmnden och revisionsobjektet.
Revisionsndmnden

Revisionsndmndens ska bereda de arenden som géller granskningen av forvaltningen
och ekonomin och som fullméktige ska fatta beslut om samt bedéma huruvida de mal
som fullméktige satt upp for verksamheten och ekonomin har natts i organisationen.
Ytterligare ska namnden bedéma huruvida verksamheten ar ordnad pa ett resultatrikt
och andamalsenligt satt. Denna verksamhet omfattar forutom organisationen och
agarstyrningen aven samarbete mellan kommunerna och 6vrig verksamhet som grundar
sig pa agande, avtal och finansiering. Namnden Overvakar att skyldigheten att redogtra
for bindningar iakttas och tillkdnnager redogorelserna for fullmaktige. Revisionsndmnden

har en egen tjansteinnehavare, revisionschef.

Revisionsnamnden avger en utvarderingsberattelse for respektive ar till fullmaktige och
kan efter eget omdome upprétta separata rapporter till fullmaktige i &renden som &r

betydande for organisationens verksamhet och ekonomi.
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